CROWDSTRIKE

Falcon Guardian

BuaBneHHs Ta pearyBaHHs Ha 3arpo3un ang LUI-cepepoBunuy

LI-areHTn 3miHol0Th NigXxig o po6oTun. LLI BXXe He nuwe CTBOPIOE KOHTEHT:

KX pecypciB BOHU MaloTb AOCTYMN i Ki pU3NKN CTBOPIOIOTh.
BopHouac yxxe Bigomi npobnemun 6esneku LI Hikyam He 3Huknu. MNMpauiBHNKK

cepBicamMmun MOXYTb nepepaBaTuca KoHdigeHuiliHi gaHi. A LLI-areHTn Ta poboui
HaBaHTa)XEHHSH, Ki CTBOPIOIOTb iHXXEHEPHi KOMaHAWN, CTUKAOTbCS 3 HOBUMU
3arpos3amu, 3o0Kpema atakamum Tuny prompt injection.

[ns 6esnevyHoro sBnpoBag)eHHs LLI komnaHiam noTpibHO KOHTpOnOBaTK AOro
BMKOPUCTaHHA Ta 3axuw,aTti aii aBTOHOMHUX areHTiB MNig Yac BUKOHaHHS.

3axwucT LI nig yac po6oTtn

CrowdStrike Falcon® Guardian — ¢dnarmaHcbke AIDR-piwweHHa CrowdStrike.
PiweHHa 3abe3neyye eanHy BUAUMICTb | KOHTPONb BUKOpUcTaHHSA LI, 3axucT nipg,
yac pob6oTn, po3cnigyBaHHsA Ta pearyBaHHS.

Mopynb Buasnsie LLI-areHTiB, nokasye ixHi gii Ta noB’A3ye akTMBHicTb LI 3
npouecamm Ha KiHLeBuUxX NnpucTposx. Lle ponomarae npocTeXXuTn BeCcb naHuior —
Big NPOMNTY A0 BNMMBY Ha CUCTEMY, OUIHUTKU MacwTab iIHUMAEHTY Ta WBUAKO
BigpearyBaTtu.

Falcon Guardian BusBnsae Shadow Al, 3axuwae 4yTnuBi gaHi n npoTuaie atakam
Ha WI-cnucrtemn.

Be3neyHe BnpoBag)XeHHA Ta po3pobka LI-areHTiB

LI 3smiHio€ po6OTY NpaLuiBHUKIB, BAKOHAHHA 3aBAaHb aBTOHOMHUMW areHTamMu 1a
po3pobky BnacHux LUI-piweHb. Falcon Guardian o6’eaHye BUAMMICTb, KOHTPO-b,
3axXUCT AaHuX i NpoTUAiD 3arpo3am y cepeaoBuilax KiHLeBUX NPUCTPOIB,
XMapHux nnatoopm i SaaS.

BesneuyHe BukopucrtaHHa WI npauyiBHukamn

BuaBneHHsa Shadow Al, 3acTocoByBaHHSA AeTanbHUX NONITUK AOCTYNy Ta 3axXUcT
YyTAuMBUX gaHux. KoHTponb aBToHOMHUX LUI-areHTiB, AKi npayioioTb Ha KiHLEBUX
NPUCTPOSX.

BesneyHa po3po6ka LI

3axucTt Bnacux LLI-3acTocyHkun, areHTiB i po60o4Ynx HaBaHTa)KeHb MNig Yac ix
po6oTu. Falcon Guardian 6nokye 3arpo3u, 3anobirae BUTOKY gaHux i Hapae
iHpopmaLilo gna po3cnigyBaHb Ta KOHTPONIO BiAMNOBIAHOCTI BUMOram.

areHTn MOXYTb aHanisdyBaTtu iHbopmalLilo, OTpMMyBaTK SOCTYN A0 KOPNOPaTUBHMUX
pecypciB i caMmocCTiliHO BUKOHYBaTu Aii. KinbKiCTb TakKnx areHTiB WBUAKO 3pOCTaEe,
TOMY KOMMaHii YaCcTO He 3HaloTb, A€ BOHU NPaLiolTb, XTO HUMU KOPUCTYETbCS, 0,0

popatoTb LLUI-iHCTpyMeHTM Ta pecypcu WwBuAaLWe, HiXK KoMmaHan 6e3nekn BCTUratoTb
iX BUABNATU, KOHTpoOnoBaTu i 3axuwaTun. MNig yac Bsaemogpii 3 HeBpaxoBaHumu LLI-

Knouosi
nepeBaru

BusBneHHa Shadow Al
MocrTiliHa BugnmicTb
[03BOMEHNX i HEBIigOMUX
LLlI-areHTiB, Micub iXHbOI
po60oTK, BignoBiganbHNX 3a
pPO3ropTaHHA Ta 30H
30cepeXeHHst OCHOBHUX
PU3KKIB.

KoHTponb foTpuMmaHHs
nonituk LI

MepeTBOPEHHS NONITUK
KepyBaHH$A LUl Ha TexHiYHi
3acobu KOHTpOTIo,
ynpaBniHHA 403BONEHUMU
CL,eHapisiMN BUKOPUCTaHHS
LLI Ta 3axuct 4yTnmuBmx
LaHuX BignoBigHO f0
BCTaHOB/IEHNX BUMOT i3
3anobiraHHAM HEHaBMMWUCHUM
BUTOKaM.

3axucT areHTiB nig 4yac
po6oTu

BnokyBaHHsA prompt
injection Ta iHWKX aTak Ha
CTOPOHHIX areHTiB,
YCTaHOBMNEHNX Ha KiHLEeBMX
npUCTpPosX, i
KOPMNOpaTUBHUX areHTi.,
PO3rOpPHYTUX Y XMapi.

LBsnpwe poscnigyBaHHA Ta
nokanisauiqa 3arpos
BuaBneHHs cneundiyHmnx
ons LI 3arpos, BigHOBNEHHS
NoCnigoOBHOCTI Ailh areHTa,
OuiHKa MaclTaby iHUNOEeHTY
Ta CBOEYACHe pearyBaHHS
nns 3anobiraHHA
NOLINPEHHIO 3arpo3un Ha iHLWUi
CUCTEMM.



Kno4yoBi MOXXNUBOCTI

BusBneHHsa LUI Ta ouiHka pusunkis
o BuasneHHs shadow Al Ta areHTiB: KOHTponb BukopuctanHsa LI B nigTpumyBaHuUx cepepoBulax i
nocTiliHe BUABNEHHS BioOMUX Ta paHiwe HeBigomux LUI-areHTis.
o OuiHka pu3unkiB Ha KiHUeBuUxX npuctposax: IHbopmauia Nnpo Te, Ae npauloioTb areHTU, XToO HUMK
KOPUCTYETbLCH, HAaCKiNbKN BOHWN 3axulLeHi Ta gKi aii notpebyloTb yBaru.
o« ManyBaHHga 3B'a3KiB: [loegHaHHA faHMX NPO KOPUCTyBayiB, 06NiKoBi 3anucu, Moaeni, areHTiB,
iHCTPYMEHTM Ta KiHLEBI NPUCTPOT ANSA OLUiHKN aKTUBHOCTI 1 pU3UKIB.
KepyBaHHA BukopucTtaHHam LI Ta KoHTponb gocTtyny
o JeTanbHi noniTukn 6e3nekn: 3actocyBaHHA KOHTEKCTHUX NPaBUM 00 KOPUCTYBaYiB, areHTiB, Moaenei
i B3aemogpin i3 LLUI.
o KOHTpoONnb areHTiB Ha KiHUeBMUX npuctpoax: [1o3Bin pob6oTn 3aTBEPAXEHUX TUNIB areHTIB i
6N10KyBaHHA HECAHKL,iOHOBaHUX.
e 3axumcT YyTNuBMX faHuX: BuaBneHHsa Ta 6NOKyBaHHA KOH®IgeHLiNHOT iHdopMmaLii, nepcoHanbHUX
AaHux, obnikoBux gaHux, CeEKpeTiB i BUXigHOro Kogy.
3axucT kopnopaTtuBHux LUI-piweHb
e« 3axucT nipg yac pob6otu: BuasneHHa Ta 6noKyBaHHA 3arpo3 Ana kopnopaTuBHux LLI-3acTocyHKiB,
areHTiB i pobo4Ynx HaBaHTaXeHb.
o IHTerpauis i3 npoyecom po3pobku: MNMigkniovyeHHa Falcon Guardian yepes SDK, xmapHi iHTerpauii, LLUI-
wnio3n abo MCP-npokci.
e KoHTponb goTpuMaHHS NoNiTUK: 3axUCT gaHUX i 3aCTOCYBaHHA KOpNopaTUBHUX NpaBun 40 NPOMNTIB,
Bignosigen, mogenei Ta iHWKUX B3aemogaiii is LLI.
BuaBneHHsa Ta 6NoOKyBaHHA 3arpos
o [poTuaia prompt injection i MmaHinynauiam: BuaBneHHa npamMux i Henpamux atak 3a noHag 200
TexHikamu, a TakoxX jailbreak i cnpo6 maHinynauii mogenamu.
¢ BusBneHHsa wKignnBoi akTUBHOCTI: [OWYK iHAMKATOPIB 3arpo3, 03HakK KoMnpomMeTauii areHTiB Ta
iHWKNX aTak Ha OCHOBI gaHux npo B3aemogito 3 LI i1 akTUBHICTb KiHLEBUX NPUCTPOIB.
e 3axuct MCP-B3aemogiit: MoHiTopuHr MCP-KoMYHiKauin ona BUABNEHHS WKiannBoi abo
HeCaHKLiOHOBaHOI aKTUBHOCTI.
Po3cnipyBaHHA Ta 3ynnHeHHA aTtak Ha LUI
« BipgcTe)xxeHHsa BnnuBy npoMnTiB: BigHOBNEeHHSA naHuiora noAii Big B3aemMopii 3 areHTom g0 noganblumx
pi y cncremi.
o I3onauyisa WI-areHTiB: ABTOMaTU4He 6NOKyBaHHA HebGe3ne4YyHux fili areHTiB Ta isonauin
CKOMMPOMETOBaHNX aKTUBIB.
o J)XypHanu akTuBHOCTI: 36epeXxeHHs gaHux npo pooboTy LI Ta cnpaytoBaHHA NONiTUK ans
po3cnigyBaHb, 6e3nepepBHOro MOHITOPUHIY i KOHTPOMIO BigMNOBIAHOCTI BUMOram.

Mob6bypoBaHo Ha nnaTt¢opmi Falcon

Falcon Guardian nowwupioe nepeBipeHy apXiTekTypy 3axucty CrowdStrike Ha piBeHb aBTOHOMHMX LLI-areHTiB.
Fnnboka BUOUMICTb KiHLEBUX NPUCTPOIB f,@a€ 3MOTy NPOCTEXMNTU 3B'A30K MiXK MPOMMNTOM i fisMun areHTa Ta
3axuwaTn WI nig yac po6oTn. [lnga uboro He NoTpibeH okpemMmuin ctek 6e3nekn: oaguH CeHcop, oaHa KOHCO/b i
opgHa nnatdopma.

€paunHi onepauii 3axucty LI 3 Falcon Next-Gen SIEM

TenemeTpia Falcon Guardian HagxoguTtb 6e3nocepenHbo o CrowdStrike Falcon® Next-Gen SIEM i He
notpebye [onaTkoBOro onpautoBaHHs. daHi npo akTuBHicTb LI MoXXHa 3icTaBnaTK 3 iHhopMauieto Npo KiHUeBI
npucTpoi, 06nikoBi 3anncu, xmapHi Ta SaaS-cepepgosuua. Lle cnpouwye poscnigyBaHHA KOMMNNEKCHUX 3arpoas i
3MEHLYe BUTPaTW Ha NnepefaBaHHa gaHux 4o CTOPOHHIX SIEM.

ExcnepTHuii 3axuct Falcon Guardian

CrowdStrike Falcon® Complete for Guardian i CrowdStrike Falcon® Adversary OverWatch™ for Guardian
OOMNOBHIOTb NNAaTPGOPMy KEPOBaAHNM BUSIBMEHHSM Ta pearyBaHHSaM i NPOaKTUBHUM NOWYKOM 3arpo3. Ekcneptu
CrowdStrike gponomaratoTb po3cnigyBaTu 1 3ynUHATK aTakn Ha LLI-3acTOCYHKN Ta aBTOHOMHUX areHTiB.
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	Falcon Guardian
	Виявлення та реагування на загрози для ШІ-середовищ
	ШІ-агенти змінюють підхід до роботи. ШІ вже не лише створює контент: агенти можуть аналізувати інформацію, отримувати доступ до корпоративних ресурсів і самостійно виконувати дії. Кількість таких агентів швидко зростає, тому компанії часто не знають, де вони працюють, хто ними користується, до яких ресурсів вони мають доступ і які ризики створюють.
	Водночас уже відомі проблеми безпеки ШІ нікуди не зникли. Працівники додають ШІ-інструменти та ресурси швидше, ніж команди безпеки встигають їх виявляти, контролювати й захищати. Під час взаємодії з неврахованими ШІ-сервісами можуть передаватися конфіденційні дані. А ШІ-агенти та робочі навантаження, які створюють інженерні команди, стикаються з новими загрозами, зокрема атаками типу prompt injection.
	Для безпечного впровадження ШІ компаніям потрібно контролювати його використання та захищати дії автономних агентів під час виконання.

	Захист ШІ під час роботи
	CrowdStrike Falcon® Guardian — флагманське AIDR-рішення CrowdStrike. Рішення забезпечує єдину видимість і контроль використання ШІ, захист під час роботи, розслідування та реагування.
	Модуль виявляє ШІ-агентів, показує їхні дії та пов’язує активність ШІ з процесами на кінцевих пристроях. Це допомагає простежити весь ланцюг — від промпту до впливу на систему, оцінити масштаб інциденту та швидко відреагувати.
	Falcon Guardian виявляє Shadow AI, захищає чутливі дані й протидіє атакам на ШІ-системи.

	Безпечне впровадження та розробка ШІ-агентів
	ШІ змінює роботу працівників, виконання завдань автономними агентами та розробку власних ШІ-рішень. Falcon Guardian об’єднує видимість, контроль, захист даних і протидію загрозам у середовищах кінцевих пристроїв, хмарних платформ і SaaS.
	Безпечне використання ШІ працівниками
	Виявлення Shadow AI, застосовування детальних політик доступу та захист чутливих даних. Контроль автономних ШІ-агентів, які працюють на кінцевих пристроях.

	Безпечна розробка ШІ
	Захист власих ШІ-застосунки, агентів і робочих навантажень під час їх роботи. Falcon Guardian блокує загрози, запобігає витоку даних і надає інформацію для розслідувань та контролю відповідності вимогам.


	Ключові переваги

	Ключові можливості
	Виявлення ШІ та оцінка ризиків
	Виявлення shadow AI та агентів: Контроль використання ШІ в підтримуваних середовищах і постійне виявлення відомих та раніше невідомих ШІ-агентів.
	Оцінка ризиків на кінцевих пристроях: Інформація про те, де працюють агенти, хто ними користується, наскільки вони захищені та які дії потребують уваги.
	Мапування зв’язків: Поєднання даних про користувачів, облікові записи, моделі, агентів, інструменти та кінцеві пристрої для оцінки активності й ризиків.

	Керування використанням ШІ та контроль доступу
	Детальні політики безпеки: Застосування контекстних правил до користувачів, агентів, моделей і взаємодій із ШІ.
	Контроль агентів на кінцевих пристроях: Дозвіл роботи затверджених типів агентів і блокування несанкціонованих.
	Захист чутливих даних: Виявлення та блокування конфіденційної інформації, персональних даних, облікових даних, секретів і вихідного коду.

	Захист корпоративних ШІ-рішень
	Захист під час роботи: Виявлення та блокування загроз для корпоративних ШІ-застосунків, агентів і робочих навантажень.
	Інтеграція із процесом розробки: Підключення Falcon Guardian через SDK, хмарні інтеграції, ШІ-шлюзи або MCP-проксі.
	Контроль дотримання політик: Захист даних і застосування корпоративних правил до промптів, відповідей, моделей та інших взаємодій із ШІ.

	Виявлення та блокування загроз
	Протидія prompt injection і маніпуляціям: Виявлення прямих і непрямих атак за понад 200 техніками, а також jailbreak і спроб маніпуляції моделями.
	Виявлення шкідливої активності: Пошук індикаторів загроз, ознак компрометації агентів та інших атак на основі даних про взаємодію з ШІ й активність кінцевих пристроїв.
	Захист MCP-взаємодій: Моніторинг MCP-комунікацій для виявлення шкідливої або несанкціонованої активності.

	Розслідування та зупинення атак на ШІ
	Відстеження впливу промптів: Відновлення ланцюга подій від взаємодії з агентом до подальших дій у системі.
	Ізоляція ШІ-агентів: Автоматичне блокування небезпечних дій агентів та ізоляція скомпрометованих активів.
	Журнали активності: Збереження даних про роботу ШІ та спрацювання політик для розслідувань, безперервного моніторингу й контролю відповідності вимогам.


	Побудовано на платформі Falcon
	Falcon Guardian поширює перевірену архітектуру захисту CrowdStrike на рівень автономних ШІ-агентів. Глибока видимість кінцевих пристроїв дає змогу простежити зв’язок між промптом і діями агента та захищати ШІ під час роботи. Для цього не потрібен окремий стек безпеки: один сенсор, одна консоль і одна платформа.
	Єдині операції захисту ШІ з Falcon Next-Gen SIEM
	Телеметрія Falcon Guardian надходить безпосередньо до CrowdStrike Falcon® Next-Gen SIEM і не потребує додаткового опрацювання. Дані про активність ШІ можна зіставляти з інформацією про кінцеві пристрої, облікові записи, хмарні та SaaS-середовища. Це спрощує розслідування комплексних загроз і зменшує витрати на передавання даних до сторонніх SIEM.

	Експертний захист Falcon Guardian
	CrowdStrike Falcon® Complete for Guardian і CrowdStrike Falcon® Adversary OverWatch™ for Guardian доповнюють платформу керованим виявленням та реагуванням і проактивним пошуком загроз. Експерти CrowdStrike допомагають розслідувати й зупиняти атаки на ШІ-застосунки та автономних агентів.
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